Présentation du BIA

—
CNGIC

Home Services



Qu’est-ce qu’un BIA (Business Impact Analysis) ?

Processus d‘évaluation d’impacts liés a l'interruption d’'une ou plusieurs activités d'une organisation afin d’identifier des

stratégies de résilience.

A quoi sert un BIA? Comment formaliser un BIA?
N ' - Lors d’'une crise ou d'un incident critique, ce document efhe Réaliser des ateliers en y conviant le métier concerné et
e permet d’identifier rapidement les activités critiques a ﬁﬁa I'T (prévoir 2 heures par direction environ).

restaurer en priorité, et quelles activités peuvent
fonctionner en mode dégradé.

o Présentation de I'activité principale et des sous activités

Par exemple: o ldentification des ressources essentielles au maintien de I'activité
o Pendant combien de temps mon activité peut-elle étre a l'arrét? (RH, applications & systémes, tiers etc.)

o Sous quels délais dois-je la remettre en service ? Identification des impacts liés & l'interruption des services
o Pouvons-nous nous permettre de perdre définitivement des Définition de la criticité de I'activité

données? o ldentification des stratégies de continuité d’activité envisagées
o Quels seraient les impacts juridiques, réputationnels,

économiques, business liés a la perte de mon activité ? A l'issue de ces résultats, nous serons en mesure de cartographier
les activités critiques d’'ENGIE Home Services.

O O

'( ) Dans une démarche d’‘amélioration continue, cette démarche sera réitérée une

fois par an afin de conserver des données a jour
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Dans quel objectif s’inscrit le BIA ?

Un BIA s’inscrit dans un projet global de résilience et doit étre complété par d’autres documents stratégiques:

0 Quelles sont les activités critiques de mon organisation ?
BIA « Processus d’évaluation d'impacts liés a l'interruption d’'une ou plusieurs activités
(Business Impact Analysis) « Identification des activités critiques a restaurer en priorité et les activités qui peuvent fonctionner en

mode dégradé

2

o Quels sont les risques qui pésent sur mes activités critiques et comment les réduire ?

L ANALYSE DE RISQUES + Identification des scénarios de risques pouvant impacter les métiers préalablement identifiés
0 + Hiérarchisation des risques gréce a une évaluation du niveau de gravité et de vraisemblance
4 Ex: risque ransomware sur le service X provoquant I'indisponibilité des ressources Y et Z
E ‘ Les résultats de I'analyse de risques sont appliqués sur les BIA
el
m— Quelle solution alternative pour continuer a travailler malgré le sinistre ?
I‘-I’J’ PCA + Fixe les modalités organisationnelles et techniques du fonctionnement des activités impactées par un
o7 (Plan de continuité d’activité) sinistre en mode « degradeé »
Ex: le retour au papier et au crayon
Le PCA et PRA peuvent étre initiés en paralléle, grGce aux résultats de I'analyse de risques et des BIA
Comment reconstruire mes activités et dans quel ordre de priorité ?
PRA - Définit les plans de reconstruction des actifs essentiels de I'organisation pour faire redémarrer les
(Plan de reprise d'activité) qactivites en mode nominal d avant crise ‘
Ex: reconstruire les postes de travail avant les imprimantes
—
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